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1. Amaç ve Kapsam 

OSTİM Teknik Üniversitesi bilgi güvenliği kapsamında, çalışanlar ve öğrencilerin kullandığı 
internete erişim süreçlerinin belirlenmesi amaçlanmaktadır. 

2. Sorumluluklar 

OSTİM Teknik Üniversitesinin tüm birim çalışanları, OSTİM Teknik Üniversitesi öğrencileri ve 
OSTİM Teknik Üniversitesi misafirleri sorumludur. Kurum internet ağını kullanan tüm 
çalışanlar, öğrenciler ve misafirler bu prosedüre uymakla yükümlüdür. 

3. Kullanıcı Sorumlulukları 

3.1. İnternet Erişim Prosedürleri 

• Sunucu, güvenlik, personel, öğrenci ve misafir ağlar ayrılmıştır. Tüm kullanıcıların ilgili 
ağa katılmaları gerekmektedir.  

• Öğrencilerin internet erişimi için kimlik doğrulama yapmaları gerekmektedir. 

3.2. İnternet Kullanımı 

• İnternet erişimi sadece iş amaçları için olmalıdır. 

• Yasadışı, ahlaka aykırı veya zararlı içeriklere erişim yapılmamalıdır. 

3.2. İnternet Güvenliği 

• Virüslere ve kötü amaçlı yazılımlara karşı koruma sağlayacak güncel antivirüs yazılımları 
kullanılmalıdır. 

• Güvenilmeyen kaynaklardan indirme veya yüklemeler yapılmamalıdır. 

• E-posta eklerinin açılıp açılmayacağı konusunda dikkatli olunmalıdır. 

• Şifreli iletişim kanalları tercih edilmelidir. 

4. Bilgi Teknolojileri Departmanı Sorumlulukları 

4.1. İnternet Erişim Kontrolleri 

• OSTİM Teknik Üniversitesi ağında, güncel ve yapılandırılmış bir güvenlik duvarı (firewall) 
kullanılmalıdır. 

• Güvenlik duvarı, giriş ve çıkış trafiği üzerinde izleme ve filtreleme yapmalıdır. 

• Ağ üzerinde yaşanılacak olası aksiliklere müdahale edilmeli ve ağ sorunsuz hale 
getirilmelidir. 

4.2. Günlük İzleme 

• İnternet erişimiyle ilgili günlük kayıtları izlenmeli ve gerektiğinde incelenmelidir. 

• Şüpheli aktiviteler veya güvenlik ihlalleri tespit edildiğinde hızla müdahale edilmelidir. 
 

 

 


